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智慧协同工业无线传感器网络

杨　冬，马　剑，张宏科
（北京交通大学电子信息工程学院，北京 １０００４４）

　　摘　要：　本文研究将智慧协同网络理论用于工业无线传感器网络（ＩｎｄｕｓｔｒｉａｌＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，ＩＷＳＮ），提
出一种新型智慧协同工业无线传感器网络构架ＳｍａｒｔＩＷＳＮ．ＳｍａｒｔＩＷＳＮ能够为多样化的工业服务适配必须的网络资
源，满足工业服务对网络性能的苛刻需求，为工业无线传感器网络的研发和应用节省大量的时间和成本．ＳｍａｒｔＩＷＳＮ
已成功应用到大规模焊机群监控系统，解决了恶劣工业射频环境下大量焊机多任务并行通信的技术难题．

关键词：　智慧协同网络；工业无线传感器网络
中图分类号：　ＴＰ３９３　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０１７）０６１５３７０８
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１７．０６．０３７

ＳｍａｒｔａｎｄＣｏｏｐｅｒａｔｉｖｅＩｎｄｕｓｔｒｉａｌＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ

ＹＡＮＧＤｏｎｇ，ＭＡＪｉａｎ，ＺＨＡＮＧＨｏｎｇｋｅ
（ＳｃｈｏｏｌｏｆＥｌｅｃｔｒｏｎｉｃａｎｄＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＢｅｉｊｉｎｇＪｉａｏｔｏｎｇＵｎｉｖｅｒｓｉｔｙ，Ｂｅｉｊｉｎｇ１０００４４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｔｈｉｓｐａｐｅｒｉｎｔｒｏｄｕｃｅｓｏｕｒｐｒａｃｔｉｃａｌａｐｐｌｉｃａｔｉｏｎｏｆｔｈｅｓｍａｒｔａｎｄｃｏｏｐｅｒａｔｉｖｅｎｅｔｗｏｒｋｐａｒａｄｉｇｍｔｏｉｎｄｕｓｔｒｉａｌ
ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ（ＩＷＳＮ）．ＡｎａｒｃｈｉｔｅｃｔｕｒｅＳｍａｒｔＩＷＳＮｉｓｐｒｏｐｏｓｅｄｆｏｒｒｅｓｅａｒｃｈｅｒｓａｎｄｄｅｖｅｌｏｐｅｒｓ．ＳｍａｒｔＩＷＳＮ
ｐｌａｔｆｏｒｍｐｒｏｖｉｄｅｓｍｏｒｅｃｏｎｔｒｏｌｌａｂｌｅｎｅｔｗｏｒｋｒｅｓｏｕｒｃｅｓｆｏｒｃｏｍｐｌｉｃａｔｅｄｉｎｄｕｓｔｒｉａｌａｐｐｌｉｃａｔｉｏｎｓ，ｗｈｉｃｈｃｏｕｌｄｓａｔｉｓｆｙｎｅｔｗｏｒｋ
ｐｅｒｆｏｒｍａｎｃｅｒｅｑｕｉｒｅｍｅｎｔｓｆｏｒｉｎｄｕｓｔｒｉａｌａｐｐｌｉｃａｔｉｏｎｓａｎｄｒｅｄｕｃｅｔｈｅｔｉｍｅａｎｄｃｏｓｔｆｏｒｒｅｓｅａｒｃｈａｎｄａｐｐｌｉｃａｔｉｏｎｏｆＩＷＳＮ．
ＳｍａｒｔＩＷＳＮｈａｓｂｅｅｎａｐｐｌｉｅｄｔｏｗｅｌｄｅｒｍａｃｈｉｎｅｍｏｎｉｔｏｒｉｎｇａｎｄｃｏｎｔｒｏｌａｐｐｌｉｃａｔｉｏｎ，ｗｈｉｃｈｃａｎｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｏｆｍｕｌｔｉ
ｔａｓｋｐａｒａｌｌｅｌｃｏｍｍｕｎｉｃａｔｉｏｎｉｎｈａｒｓｈｉｎｄｕｓｔｒｉａｌｅｎｖｉｒｏｎｍｅｎｔ．

Ｋｅｙｗｏｒｄｓ：　ｓｍａｒｔａｎｄｃｏｏｐｅｒａｔｉｖｅｎｅｔｗｏｒｋ；ｉｎｄｕｓｔｒｉａｌｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ

１　引言

　　工业无线传感器网络［１］是应用于恶劣工业射频环

境下的新型无线传感器网络技术．相比于传统的工业
总线网络，工业无线传感器网络具有更强的灵活性，包

括自组织、快速布网和智能处理，同时极大降低了布线

成本．目前，包括艾默生、霍尼韦尔、通用电气、ＡＢＢ以
及西门子等工业自动化巨头都参与到该领域的研究当

中．工业无线传感器网络标准有ＷｉｒｅｌｅｓｓＨＡＲＴ、ＩＳＡ１００．
１１ａ、ＷＩＡＰＡ以及ＩＥＥＥ８０２１５４ｅ．同时，国际互联网工
程任务组 ＩＥＴＦ于 ２０１４年成立了一个新的工作组
６ＴｉＳＣＨ，研究基于 ＩＥＥＥ８０２１５４ｅ的大规模工业无线
传感器网络应用．

随着工业 ４０［７］、工业互联网［８］等重大战略的推

进，工业无线传感器网络市场空间巨大．然而，由于工业
现场射频环境的恶劣以及工业服务对网络性能的苛刻

需求，工业无线传感器网络在可靠性、实时性、服务质量

以及生存时间等方面还面临挑战［２～６］．除以上传统挑战
以外，本文作者在工业无线传感器网络的研究和应用

过程中发现，随着大规模应用的开展，工业无线传感器

网络在网络架构、网络管理和网络操作等方面将面临

更大挑战，其中包括：１）由于无线传感网络在不同的工
业应用中具有不同的网络规模、网络拓扑、可用信道以

及是否支持设备移动等需要，因此网络具有多样性；２）
工业服务多种多样，包括联锁控制、应急警报、应急措施

执行、闭环控制、闭环监测、开环监控、环路参数配置、生

产环境监测、常规诊断以及事件驱动的维护和追踪．３）
在工业自动化公司当中，大多数的工业无线传感器网

络用户对于无线网络的知识有限，同时，相比于现有的

单跳工业总线网络，多样化的无线网络具有更加复杂

的管理和操作需求．
２０１３年，针对未来互联网 “高效”、“可靠”和“智
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慧”等通信需求，科技部资助了国家９７３项目“智慧协
同网络理论基础研究”．该项目提出一个“两域”、“三
层”为典型特征的智慧协同网络体系，解决未来互联网

体系结构难题［９－１０］．作为一个普适的网络架构，智慧协
同网络理论已在车载网络等领域取得了重大突破［１１］．
本文介绍智慧协同网络理论在工业互联网领域的应用．

２　智慧协同工业无线传感器网络

２１　智慧协同网络原理
互联网原始设计的两个重要理念是：横向结构（网

络分层结构的某一层内）紧耦合设计和纵向结构（网络

分层结构的各层之间）松耦合设计．横向紧耦合设计将
多样的对象隐藏化，纵向松耦合设计将复杂的系统隔

离化，两者都极大简化了互联网开发难度，促进了互联

网早期的快速发展．然而，随着互联网的发展，“横紧纵
松”的设计逐渐成为制约互联网规模和应用领域的主

要瓶颈．横向紧耦合使得网络静态僵化，难以实现网络
智慧化和虚拟化等．纵向松耦合使得上层服务和底层
网络缺乏感知和协作，造成网络的用户体验和服务质

量差等弊端．
针对以上“横紧纵松”问题，智慧协同网络提出如

图１所示的“两域：实体域、行为域”、“三层：智慧服务
层、资源适配层、网络组件层”的体系及总体架构．“两
域”解耦设计使得现有横向结构紧耦合问题得到根本

性解决．“实体域”指各种各样的网络对象，是相对静态
的，既包括硬件网络资源，也包括软件协议参数，本质上

指实际运行的网络．“行为域”指对实体域网络对象的
处理逻辑和策略，是相对动态的，便于智能、适配、协同

和决策等．通过“实体域、行为域”两域的智慧感知、博
弈协同，易于实现“控制与数据分离”和网络的智慧化，

有效解决现有网络静态僵化问题，极大提高了网络安

全性和资源利用率．“三层”适配模型使得现有纵向结
构松耦合问题得到有效解决．“智慧服务层”主要负责
服务的标识、描述、智慧查找与动态匹配等；“资源适配

层”通过感知服务需求与网络状态，动态地适配网络资

源并构建网络族群；“网络组件层”主要负责数据的传

输、存储与处理等实际操作，以及网络组件的行为感知

与聚类等．
２２　ＳｍａｒｔＩＷＳＮ原理

ＳｍａｒｔＩＷＳＮ继承了智慧协同网络构架，其核心思
想是对通信资源的精细划分和合理适配，从而实现工

业服务需求和现场网络设备运行的适配，保障工业通

信的确定性（可靠性和实时性）；通过分离＂控制与数
据＂绑定，解决了网络静态、僵化的问题，灵活支持工业
服务的多样性和定制性，满足规模化柔性生产的工业

互联网发展需求．

智慧协同工业无线传感器网络主要功能模块如图

２所示．智慧服务层负责工业服务的标识和描述，工业
数据主要分为周期性采样、突发事件监测和闭环控制

三类，根据数据对工业生产的影响进行优先级的划分，

服务的优先级将最终体现在数据传输的可靠性和实时

性上．网络组件层主要由嵌入无线传感器网络节点功
能的工业现场设备组成，负责完成数据传输任务．为了
保证通信的可靠性和实时性，将时间、信道、路由等大量

网络资源组件化，根据服务层的需要进行组件的分配，

实现优化配置．作为整个网络架构的核心，资源适配层
负责合理适配网络资源以保证可靠性、实时性、安全性

等通信质量，网络资源的统一适配不仅便于资源的优

化利用，还减少了能力受限的传感器节点的运算负担

和能量消耗．初期的网络运行状况也许都是正常的，但
是随着后期网络组件的增加，新的业务需求出现，对网

络资源的适配要求也会越来越高，安全的等级也需要

相应的策略去保障．
２３　ＳｍａｒｔＩＷＳＮ网络组成

ＳｍａｒｔＩＷＳＮ网络组成如图３所示，整个网络由工
业设备、无线传感器节点、接入网关、控制单元以及用户

组成．
无线传感器网络节点一般嵌入在工业设备上，实

现工业设备数据和无线数据的转化．无线传感器网络
节点具有无线中继功能，组成多跳Ｍｅｓｈ网络．接入网关
通过以太网与控制单元连接，接入网关上的无线接入

点ＡＰ实现无线传感器网络节点数据的汇聚．控制单元
分为ＳｍａｒｔＩＷＳＮ控制单元和工业服务控制器．Ｓｍａｒｔ
ＩＷＳＮ控制单元包括 ＳｍａｒｔＩＷＳＮ控制器、ＳｍａｒｔＩＷＳＮ
管理服务器和 ＳｍａｒｔＩＷＳＮ安全服务器．ＳｍａｒｔＩＷＳＮ控
制器是整个网络的逻辑集中控制实体，它负责将工业

服务的需求映射至网络底层组件，并且能够为服务提

供实际物理网络组件的抽象．ＳｍａｒｔＩＷＳＮ的管理服务
器和安全服务器实现搭建网络、配置管理以及实施安

８３５１
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全协议等功能．工业服务控制器和工业设备都是工厂
已有设施．为了保护工厂现有设施并减少 ＩＷＳＮ部署的
复杂性，ＳｍａｒｔＩＷＳＮ设计了与当前已有工业服务透明
整合的接口．通过修改ＳｍａｒｔＩＷＳＮ接口配置，可避免升
级已有的硬件和软件．ＳｍａｒｔＩＷＳＮ使用网络虚拟化技
术使得不同工业服务可以同时使用一套网络组件．

２４　ＳｍａｒｔＩＷＳＮ功能模块
图２中的三层体系结构与图３中的网络组成具有

以下对应关系：智慧服务层涉及工业服务控制器、普通

工业用户、ＳｍａｒｔＩＷＳＮ网络专家用户；资源适配层主要
功能在ＳｍａｒｔＩＷＳＮ控制器完成；网络组件层涵盖接入
网关和嵌入无线传感器节点的工业设备等．三层结构
的每层都有一些功能模块和其内部子模块．实体域和
行为域内的元素对应，行为域内的运算和逻辑更加复

杂，是体现智慧协同网络的关键，本文主要介绍行为域

的工作原理．

智慧服务层将服务分为两大类：工业服务和网络

服务．工业服务就是ＳｍａｒｔＩＷＳＮ所应用的行业服务，主
要操作者是工业用户．网络服务是针对首次实施的工
业服务、超复杂工业服务、网络组件受限等情况下，为网

络专家用户提供的操作接口．
资源适配层根据底层组件和配置管理策略等建立

信息模型，为工业应用提供服务．在 ＳｍａｒｔＩＷＳＮ中，实
现信息模型的功能模块被称为资源适配引擎③．其主
要工作为接收服务定制的需求；验证这些需求能否被

分配相应的策略和族群；将需求转换为相应的底层组

件．ＳｍａｒｔＩＷＳＮ资源适配引擎能够使用同一套物理设
备为不同的工业服务提供不同的信息模型．一个Ｓｍａｒｔ
ＩＷＳＮ工业服务至少有两个基本适配引擎：工业用户引
擎④和网络专家用户引擎⑤．工业用户引擎为工业服
务控制器和工业用户服务．工业用户引擎中的智慧服
务解释器能够自动的解释来自工业服务控制器的需

求，通过工业用户虚拟化引擎⑦能够为工业用户提供
更多的网络服务和网络配置，由大量组件组成的族群

完成．所有工业服务控制器和工业用户的需求都会被
提交至工业用户虚拟化引擎中的族群适配器，先尝试

按照自动资源适配规则进行资源适配．如果自动的资
源和规则无法满足服务需求，那么将会通告专家用户

虚拟化引擎⑧中的优化族群适配器，网络专家用户②
将会通过网络专家用户引擎⑤进行适配．上述两类引
擎的设计能够清晰的为不同工业用户提供服务和资

源，降低了普通工业用户对网络专业知识的要求，同时

为复杂问题预留了专家服务接口．
资源适配层的另一项重要设计是在组件适配引擎

⑨引入行为仿真器．工业服务需求到达组件适配引擎
后需要提交到行为仿真器，验证其适配的族群及策略

是否能够满足服务的需求．对于工业用户来说，根据仿
真验证后的反馈能够决定该服务是否需要提交至专家

用户进行优化适配．另一方面，对于专家用户来说，相应
的反馈有助于更快的设计和优化适配规则．最重要的
是，行为仿真器能够有效的避免将不适宜的网络配置

直接用于实际工业生产当中带来的危害及损失．行为
仿真器中所有用到的网络资源和状态都是从网络组件

层的物理网络实体中抽象出来的．这些参数都是组件
感知器通过周期采样存储到组件库⑩当中．最后，验证
后的配置通过组件执行器映射到网络组件层．

网络组件层的适配感知模块瑏瑢完成适配层和组件
层的交互．网络组件层最重要的创新设计是将系统配
置从协议逻辑中分离出来．协议逻辑是在基本网络组
件中运行的 ＩＷＳＮ协议栈（例如：路由协议、ＭＡＣ协议
等）；而系统配置是针对不同协议栈层需要的具体配置

（例如：路由协议的度量值、ＭＡＣ协议容许的最大重传
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次数等）．为了能够抽象出更细粒度的网络组件，Ｓｍａｒｔ
ＩＷＳＮ通过以下两个创新设计实现从协议逻辑中提取
出尽可能多的系统配置参数．首先，我们设计了一个专
门的控制分离模块瑏瑤，能够为系统配置参数的存储、提
取和变更提供统一接口．基于此，其它系统模块就不需
要添加额外更新配置的逻辑．该设计使得系统参数能
够简单、快速、低开销的管理和配置．其次，我们尽量将
系统配置参数定义为外部变量，保存在本地组件库瑏瑣
中，并且在组件库⑩中保持变量同步指针．该设计使得
系统支持运行时修改系统配置参数，提高了网络灵活

性，易于实现控制与数据分离．
由于无线传感器网络节点嵌入到工业设备中，因

此，工业设备既作为数据的产生者又具有交换机一样

的转发功能．工业设备接入模块瑏瑥作为无线传感器节
点与工业设备的接口，实现以下三项功能：首先它能够

通过实现工业总线与 ＩＷＳＮ之间的协议转换来保证工
业设备和ＳｍａｒｔＩＷＳＮ的透明一体化；其次，它能够实现
工业服务知识与网络知识整合，使得网络性能得到更

好的优化；最后，可以从工业设备上抽象封装出更多

组件．
２５　行为域和实体域间接口参数

实体域提取尽量多的网络组件实体，进行抽象化

后与行为域的功能参数对应．目前，ＳｍａｒｔＩＷＳＮ支持的
基本网络组件如表１所示．

表１　ＳｍａｒｔＩＷＳＮ支持的网络组件

协议栈
网络组件

静态；可读写 动态；只读

物理层
发送功率，ＣＣＡ模式，发送速率，
黑／白信道名单

电池电量，处理器利用

率，设备占空比

ＭＡＣ层

最大队列长度，最大重传次数，最

大邻居数，包最大存活时间，时隙

中的定时器，友好邻居门限，重入

网门限，入网代理开关，邻居表，

超帧表，链路表，共享时隙退避指

数，路径失效警告，设备离线警告

队列利用率，邻居监控

状况，链路通信统计，

包重传数据统计

网络层

源路由失效警告，图路由失效警

告，包汇聚开关，包转发开关，图

路由表，源路由表

路径利用率，网络稳定

性，网络拓扑

应用层
设备入网优先级，包优先级，设备

定时重启开关，设备重入网开关
节点入网报告

　　在网络组件层，网络组件实体与行为域的参数一
一对应．例如实体域的时隙、信道等，在行为域都有相应
的超帧表、信道名单等对应．

在资源适配层，多个网络组件实体通过聚类后与

行为域的复杂族群参数对应．例如，路由协议和ＭＡＣ协

议作为能够保证工业服务可靠实时需求的重要功能，

在行为域被抽象出来．ＳｍａｒｔＩＷＳＮ控制器通过为不同
的服务定制不同的图路由，并将相应图路由颁布给相

关设备以完成路由功能，同样，不同的时隙调度功能也

需要根据不同工业服务和路由方案进行专门定制．
在智慧服务层，网络组件实体通过行为匹配后与

行为域的抽象服务参数对应．这些功能参数基本都是
工业用户可以理解的行为．例如，实时性、可靠性、运行
时间、关闭时间等，这些实例功能需要多个网络组件实

体聚类完成．上述设计大大减小了工业用户的操作，使
得工业用户并不需要具有大量的ＳｍａｒｔＩＷＳＮ知识．
２６　工业数据与网络数据分离

工业服务数据需要保障实时性，而网络控制数据

强调可靠性．针对资源受限的工业无线传感网，Ｓｍａｒｔ
ＩＷＳＮ构架可以灵活实现基于时间维度区分工业数据
通道和网络控制数据通道分离的方法．

为了保证工业无线数据通信确定性，ＩＷＳＮ在 ＭＡＣ
层使用时分多址接入技术 ＴＤＭＡ［１２］，将时间轴划分为
周期重现的超帧，每个超帧由相应数量的时隙组成．按
照类型划分，时隙分为两类：一类是专用时隙，预先为一

对通信设备分配非竞争时隙；另一类是共享时隙，允许

多个设备同时竞争该时隙的信道资源．超帧的长度与
数据的采样速率相关．为了将网络控制与工业数据分
离，本文将超帧划分为两部分，分别是管理时隙部分和

工业数据时隙部分，同时，本文还通过定义最小超帧和

复用因子灵活有效的管理时隙资源的分配．
本文通过图４所示的网络场景来介绍该分离的设

计，该网络最多支持９０个无线节点，工业数据采样速率
为０．５Ｈｚ．单个时隙的长度为 １０ｍｓ，每个最小超帧由
１００个时隙组成，周期为１ｓ．其中，本文划分０～３９时隙
为ＳｍａｒｔＩＷＳＮ管理时隙，而４０～９９时隙为工业数据时
隙．由于工业数据采样速率为０．５Ｈｚ，所有节点的采样
数据应该在两个最小超帧内提交到接入网关，因此复

用因子ＲＦ２的值为２
另一方面，ＳｍａｒｔＩＷＳＮ管理时隙分为管理广播时

隙、管理共享时隙和管理汇聚时隙，如图４（ｂ）所示．所
有节点和接入网关通过管理广播时隙周期广播用于网

络的组网、同步及全局命令的配置，并且周期的将

ＳｍａｒｔＩＷＳＮ组件信息通过管理汇聚时隙周期的汇报到
组件数据库中．最后，管理共享时隙用于所有管理数据
的双向传输，包括上行数据和下行数据的传输．所有的
管理共享时隙在网络初始化时首先用于所有节点的入

网通道，随着节点的入网，将会给每个节点对称的分配

一个管理广播时隙和管理汇聚时隙．综上所述，总共至
少需要１８０个管理广播时隙和管理汇聚时隙分配给９０
个节点，因此，对于管理周期来说，其超帧的复用因子
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ＲＦ１为５如图４（ａ）所示．

３　ＳｍａｒｔＩＷＳＮ应用案例
　　通过与国内顶级的焊机制造企业合作，ＳｍａｒｔＩＷＳＮ
已成功应用于大规模焊机群无线监控系统［６，１４］．该企业
原有的焊机监控系统由每个焊机设备（ｗｅｌｄｅｒｍａｃｈｉｎｅ，
ＷＭ）通过ＣＡＮ总线与焊接生产管理器（ｗｅｌｄｉｎｇｐｒｏｄｕｃ
ｔｉｏｎｍａｎａｇｅｒ，ＷＰＭ）相连接组成．为了降低布线成本并
且提高焊机使用的灵活性，引入无线通信技术已成为

焊机监控系统的迫切需求．
该监控系统需要并发支持监听、请求和配置三种

服务．监听服务是周期发生事件，ＷＰＭ每隔５００ｍｓ发送
广播请求，所有收到的ＷＭ向ＷＰＭ回复焊机的工作状
态；请求服务是突发事件，ＷＰＭ向某台 ＷＭ突发请求，
该ＷＭ向其回复自己的详细工作状态；配置服务也是
突发事件，ＷＰＭ向某台 ＷＭ突发配置指令，该 ＷＭ修
改配置后向 ＷＰＭ回复．监听服务对于实时性要求较
高，而请求和配置服务为突发的状态参数请求和配置，

这些服务要求通信必须具备较高的可靠性．同时加之
对于网络中不同的管理数据也具有不同的服务质量需

求，例如管理广播、链路状态汇报以及邻居汇报等．因
此，上述焊机群监控系统存在多个对网络性能要求各

异的并发服务，给现有的ＩＷＳＮ系统的实际部署带来非
常大的困难．

由于ＳｍａｒｔＩＷＳＮ可以将多样化的服务与网络组件
进行适配，可有效解决以上焊机群通信问题．基于
ＳｍａｒｔＩＷＳＮ的焊机监控系统如图５所示．其中 ＣＡＮ适

配器是集成了ＣＡＮ协议转换的无线传感器节点，ＡＰ为
网关上的无线接入点．

系统已经在实际生产中部署，如图６（ａ）所示．同时
该系统也在世界最大焊接切割展览会（第二十届北京

埃森焊接与切割展览会）中展出，成为唯一支持大量焊

机同时无线实时监控的参展焊机企业，如图６（ｂ）和６
（ｃ）所示．

４　ＳｍａｒｔＩＷＳＮ优势分析
　　本节通过３组实验来说明 ＳｍａｒｔＩＷＳＮ构架对支持
多样化工业服务和复杂工业网络环境的优势，以及快

速、灵活部署ＩＷＳＮ的先进性．
４１　网络虚拟化

ＳｍａｒｔＩＷＳＮ构架可以使得 ＩＷＳＮ很好支持网络虚
拟化［１７］的功能，快速实现不同服务需求在同一物理网

络上搭建多重虚拟网络．在工业生产当中工业设备种
类繁多，对于不同类型工业设备的监控具有不同的要

求．然而，传统工业网络针对不同工业服务需求搭建多
个物理网络实体，造成设备冗余浪费、网络固态僵化等

问题．ＳｍａｒｔＩＷＳＮ通过同一套网络基本设备搭建多虚
拟网络可以有效的解决以上问题．

本文通过ＳｍａｒｔＩＷＳＮ控制器基于相同的网络组件
搭建了两套虚拟网络以验证ＳｍａｒｔＩＷＳＮ对网络虚拟化
功能的支持．两套虚拟网络运行于由３０个无线传感器
节点组成的物理网络上．第一套由３个虚拟子网组成，
分别是Ａ：１０个节点基于 ＣＳＭＡ组成的星型网络；Ｂ：１０
个节点基于 ＴＤＭＡ组成的三跳树形网络；Ｃ：１０个节点
基于ＣＳＭＡ组成的三跳树形网络．第二套由２个虚拟子
网组成，分别是 Ｄ：１０个节点基于 ＣＳＭＡ组成的三跳网
络；Ｅ：２０个节点基于ＴＤＭＡ组成的三跳网络．通过专家
用户接口在 ＳｍａｒｔＩＷＳＮ控制器修改相应网络组件，使
得同一个节点可以运行两种协议逻辑，不同协议使用

多信道接入以避免相互干扰．通过行为仿真器验证这
两种协议逻辑并不会相互冲突和干扰．两套系统中的
无线传感器节点均允许支持两个协议逻辑，被部署两

类网络的节点将每秒产生两个数据分别使用不同的协

议逻辑在１ｓ内传输至接入网关，只被部署一类网络的
节点每秒只产生一个数据．

１４５１
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如图７和图８所示分别为两套虚拟网络的实时性
能．可以看出，第一套系统中Ａ网络和Ｃ网络按时到达
数据包的时延都低于 Ｂ网络，而 Ｂ网络的稳定性与可
靠性相比于 Ａ网络较高，因此我们可以同时在具有突
发数据服务或规模较小的工业设备群上部署 Ａ类网络
或Ｃ类网络，而具有周期数据服务、对数据可靠性要求
较高的工业设备群上部署 Ｂ网络．同样从第二套系统
的性能图中可以看出当设备规模较大时，Ｄ网络不适于
支持多跳工业设备网络通信的可靠性，而 Ｅ网络可以
保证多跳工业设备群监控系统的时延确定性和可靠

性．从所有网络时延可以看出，不同类型的网络共用接
入网关和服务器并不会影响网络的性能．基于此，针对
大规模工业设备群监控系统，ＳｍａｒｔＩＷＳＮ支持灵活的
多类型虚拟网络部署，根据不同工业服务的要求部署

相应类型的网络以减少网络组件的冗余，使得网络组

件的效率最大化．

４２　多任务并发组件适配
ＳｍａｒｔＩＷＳＮ可灵活将不同任务部署在同一网络

中，快速实现多任务并发组件适配．本节通过一个中等
规模焊机群为例说明这一特点，包括１０台嵌入 ＣＡＮ适
配器的焊机设备，支持两跳无线通信．基于 ＳｍａｒｔＩＷＳＮ
平台，可快速开展灵活的时隙调度，同时支持焊机与

ＷＰＭ之间监听、请求和配置三种服务并发．对于监听
服务，每个节点设备以５００ｍｓ的采样速率在有５０个时
隙组成的一个超帧内将采样数据汇集至接入点．整个
网络的时隙调度资源如图９（ａ）所示，将一个超帧的时
隙划分为七部分：＃１为广播时隙，每个加入网络的节点
将会分配一个广播时隙．第一个入网的接入点将作为
网络中所有节点和接入点的时钟同步源，＃１中的同步
时隙则用于接入点之间同步；＃２和＃３时隙块分别用于
一跳节点和二跳节点请求和配置任务的下行数据传

输；＃４是为所有节点加入网络或离开网络的共享时隙；

＃５为每个节点分配的用于周期监听任务的专用时隙，
当未分配某个节点之前，这些时隙同样作为与＃４相同
功能的共享时隙以提高节点的入网速度；与＃２和＃３类
似，＃６和＃７时隙块分别用于二跳节点和一跳节点请求
和配置任务的上行数据传输．图９（ｂ）给出了当第一个
接入点加入网络后接入点的时隙调度，其中 ＩＤＬＥ时隙
用于接入点与网关通信．图９（ｃ）和９（ｄ）分别给出了一
跳节点和二跳节点的时隙调度，其中 ＣＡＮ时隙用于
ＣＡＮ适配器通过ＣＡＮ接口与电焊机设备进行通信．

系统通过ＷＰＭ每５００ｍｓ向焊机设备广播请求数
据包来实现监听服务．当 ＣＡＮ适配器收到来自 ＷＰＭ
的广播请求，需要对焊机设备进行状态请求，并在当前

超帧将状态信息回复至 ＷＰＭ，同时将该请求命令集成
于自己本身的广播中以实现多跳网络的广播请求．接
入点通过ＵＳＢ虚拟网卡技术与接入网关实现相互的通
信，由于使用了ＵＳＢ中断功能，接入点可以在任何空闲
时间与网关通信．对于请求和配置业务的实现，ＷＰＭ
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通过＃２和＃３时隙资源向选定的焊机设备发送２０～３０
个请求数据包，收到请求的焊机设备将每个请求的数

据通过＃６和＃７时隙资源回复给ＷＰＭ．
４３　多种重传策略部署

数据包的重传是保证可靠性最为广泛使用的机制，

在现有网络中重传策略往往是固定不变的．然而由于工
业服务的多样性和工业网络的不稳定性，灵活可变的重

传策略可以有效提高网络性能．如图１０所示为三种重传
机制的时隙调度．第一种方法为ＷｉｒｅｌｅｓｓＨＡＲＴ标准所定
义的纯ＴＤＭＡ机制［１６］，所有节点的数据传输都预先分
配好专用时隙，剩余资源都将设置成为共享时隙以供所

有节点重传时竞争，该机制的优点在于容易配置，但对于

共享时隙使用的效率较为低下．第二种方法为 ＩＳＡ１００．
１１ａ标准所支持的 ＴＤＭＡ与 ＣＳＭＡ邻接的时隙调度方
案．第三种方法为在 ＳｍａｒｔＩＷＳＮ平台上可灵活实现的
ＴＤＭＡ与ＣＳＭＡ混合调度方案．

如图１１所示为这三种方法的性能对比柱状图，本
文定义Ｐ为将采样数据在当前超帧内传输至工业控制
器的成功率．该实验通过外置干扰节点提供１０％丢包
率的条件下，由４０个节点周期向工业控制器发送数据．
实验结果充分说明三种时隙调度方案的性能依次递

增．性能越好的算法，调度和维护的代价越大，在传统
的ＩＷＳＮ中，缺乏有效的机制根据服务需要快速实现各
种算法，并进行灵活调度和维护．通过控制与数据的分
离，ＳｍａｒｔＩＷＳＮ支持运行时调度甚至不同调度算法的
快速切换．

５　结束语
　　本文介绍了将智慧协同网络技术应用到工业无线
传感器网络的理论、实践和应用．设计并实现了智慧协
同工业无线传感器网络系统 ＳｍａｒｔＩＷＳＮ，为工业无线
传感器网络的研发和应用节省大量的时间和成本．然

而，作为一种全新的网络设计理念，未来将智慧协同网

络技术应用到包括有线／无线在内的大规模工业网络
场景时还将面临以下挑战．
５１　跨领域知识融合

在将网络技术应用到工业领域时，工业用户由于

技术保密或者认知不足，往往难于向网络设计人员提

供真正有意义的工业领域信息．一个应用 ＳｍａｒｔＩＷＳＮ
到焊机监控系统替代 ＣＡＮ总线的例子如下：对于
ＳｍａｒｔＩＷＳＮ，一个时隙的长度是１０ｍｓ，在这段时间里可
以传输的最大包长是１３３字节．然而一个 ＣＡＮ总线帧
非常短，只有８字节．因此简单的使用 ＳｍａｒｔＩＷＳＮ时隙
传输ＣＡＮ帧会造成巨大的带宽浪费．因此，在将网络技
术应用到工业系统时，跨领域深度知识融合才能设计

出真正优化的网络．
５２　兼容性

兼容性问题存在于两个不同的阶段．阶段一：考虑到
保护原有投资和减少对生产的影响，不可能将所有的工

业设备强行升级为兼容智慧协同网络．因此，第一阶段的
任务是如何透明地将智慧协同网络技术应用到不兼容的

设备．这一阶段的成功与否决定了智慧协同网络技术是
否能真正应用到工业领域．ＳｍａｒｔＩＷＳＮ已给出几种有效
的解决方案，并且已在焊机群监控服务得到证明．阶段
二：当孤立的工业设备已经兼容智慧协同网络，如何充分

发挥智慧协同网络技术优势实现设备之间的智慧协同是

第二阶段考虑的问题．这个阶段决定了智慧协同网络在
工业领域的应用规模．解决的方式是定义统一的针对行
业应用的智慧协同网络组件接口．
５３　智能的ＳｍａｒｔＩＷＳＮ控制器

ＳｍａｒｔＩＷＳＮ控制器的主要功能是将服务层应用的
需要映射到底层的网络组件．为了减小在工业应用中
引入智慧协同网络带来的影响（例如需要对原有工业

服务控制器进行软件升级），需要设计一个智能的

ＳｍａｒｔＩＷＳＮ控制器，可以实现将工业服务的需求智能
的感知并解释为网络可处理格式．然而这种解释技术
实现非常复杂，涉及到多个流程甚至流程的反复，包括

采样、决策、编解码、有效性验证和优化等，是一个跨学

科的系统性工程．
５４　异常恢复

智慧协同网络能够提供更加精细粒度的控制和全

局的网络资源调度．在大部分情况下，这种控制和调度
实现并不复杂，但是由于恶劣工业网络环境造成的网

络重传、重调度、重入网等异常将使以上问题复杂化，

导致需要大量的带宽和时间来同步和收敛网络．这一
过程会极大得影响工业网络的稳定性和持续性．
５５　与其他新工业网络技术的融合

近几年，工业界涌现了许多新技术，旨在实现统一
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通信和一体化管理，例如面向服务构架 ＳＯＡ［１５］和现场
设备集成ＦＤＩ［１３］等，这些新技术主要工作在服务层面．
智慧协同网络技术面向底层网络，将彻底实现自顶向

下的技术融合，提升工业网络效率．然而，这些技术的
完全融合涉及到大量标准化工作和各界的共同努力，

已经超出了技术本身．
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